‘I N F D R M A’ (VIDEOCONFERENZA "MICROSOFT TEAMS”)

ISTITUTO NAZIONALE D) FORMAZIONE

IL REGOLAMENTO DORA

SULLA RESILIENZA OPERATIVA DIGITALE:

RIFERIMENTI NORMATIVI, ADEMPIMENTI E BUONE PRASSI

18 e 19 settembre 2024

Contesto

Il Regolamento DORA (Digital Operational Resilience Act) per la difesa unica
europea ha l'obiettivo di disciplinare in maniera uniforme la “resilienza operativa”
nel settore finanziario in tutta I’Europa. E’ stato pubblicato nella Gazzetta Ufficiale UE
nel mese di dicembre 2022. Banche, Assicurazioni, operatori fintech e gestori di
cryptoasset e tutti i relativi fornitori ed outsourcer dovranno adeguarsi ai nuovi
requisiti entro dicembre 2024. Nel corso del 2024 sono stati emessi una serie di
documenti tecnici a completamento di DORA sotto forma RTS/ITS, alcuni dei quali
gia convertiti in Regolamenti delegati. Nel processo di adeguamento alla cyber
resilienza saranno coinvolti direttamente i vertici aziendali. La gestione del rischio,
gli obblighi di segnalazione, I'esecuzione di test di resilienza e la condivisione di dati
comporteranno obblighi piu rigorosi e severi. Il focus della normativa riguardera
anche la gestione dei rischi ICT derivanti da terze parti con i fornitori direttamente

coinvolti per il rispetto delle nuove disposizioni.

Obiettivi del corso

Illustrare e approfondire gli adempimenti previsti da DORA ed i relativi riferimenti
(normativi, framework, buone pratiche...) utilizzabili per wuna corretta
implementazione.

Fornire alcune indicazioni in merito agli RTS/ITS gia convertiti o meno in Regolamenti

delegati.

(N.B. RTS/ITS saranno oggetto di approfondimenti specifici in occasione di un altro

corso ad hoc programmato per il giorno 26 settembre 2024).

1



‘I N F D R M A’ (VIDEOCONFERENZA "MICROSOFT TEAMS”)

ISTITUTO NAZIONALE D) FORMAZIONE

[PROGRAMMA DEL CORSO]

(**) Ore 8.45 prova collegamento — ore 9.00 apertura dei lavori

La resilienza operativa nella normativa e la sua evoluzione
» Dalla continuita operativa alla resilienza operativa, differenze e sinergie
= Liter legislativo di DORA, la strutturazione della norma, gli RTS/ITS
= Il perimetro di applicazione della normativa

* Le normative sulla resilienza al di fuori della UE
I pillar di DORA: analisi degli impatti e alcune utili indicazioni operative
= La gestione dei rischi informatici
*» La gestione, classificazione e segnalazione degli incidenti informatici
= I test di resilienza operativa digitale
» La gestione dei rischi derivanti da terzi
*» La condivisione delle informazioni
L’'interazione con le altre normative

Le sanzioni

Ore 13.00 chiusura dei lavori

(**) Il corso si svolgera nell’arco di due mattine (18 e 19 settembre 2024) con gli stessi orari
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RELATORE: Giancarlo BUTTI

Ha acquisito un master in Gestione aziendale e Sviluppo Organizzativo presso il MIP Politecnico di
Milano. Membro del Comitato Scientifico del CLUSIT (referente ESG ed Inclusion). Si occupa di ICT,
organizzazione e normativa dai primi anni 80. Auditor, security manager ed esperto di privacy.
Affianca all’attivita professionale quella di divulgatore con oltre 170 corsi, seminari e master
universitari presso ISACA, CLUSIT, ITER, CETIF, IKN, AIIA, UNIVERSITA DI MILANO, POLITECNICO
DI MILANO, UNIVERSITA DEGLI STUDI SUOR ORSOLA BENINCASA NAPOLI, UNIVERSITA’ CA
FOSCARI VENEZIA, CEFRIEL, UNISEF... Ha all’‘attivo oltre 800 articoli e collaborazioni con oltre 40
testate, 27 fra libri e white paper alcuni dei quali utilizzati come testi universitari; ha inoltre
partecipato alla redazione di 29 opere collettive nell’'ambito di ABI LAB, Oracle Community for
Security, Rapporto CLUSIT... Socio e gia proboviro di ISACA/AIEA e socio del CLUSIT, di DFA (Digital
Forensis Alumni), di ACFE e del BCI (Business Continuity Institute); partecipa a numerosi gruppi di
lavoro. Ha 3 inoltre acquisito le certificazioni/qualificazioni: LA BS7799, LA ISO/IEC27001, LA
ISO/IEC42001, CRISC, CDPSE, ISM, DPO, CBCI, AMBCI.

Quota di partecipazione
comprensiva di materiale didattico su formato elettronico:

Euro 600 + 22% Iva a partecipante

Plus: a tutti i partecipanti verra fornito (gia compreso nella quota di iscrizione) il volume
“Manuale di resilienza — Guida pratica alla progettazione gestione e verifica delle
soluzioni di resilienza operativa, bunisess continuity e disaster recovery”
Autore: Giancarlo BUTTI
N. di pagine: 600

Per iscrizioni e ulteriori informazioni Tel. 02.36577120; e-mail: informa@informabanca.it




